
  

 
January 27, 2011 
 
 
Dear American Citizen:  
 
The following is a Warden Message concerning ATMs information. Please share the 
following information with any other Americans you know, as soon as possible. It should 
be disseminated as widely as possible within the American citizen community. Please 
contact the American Citizen Services Unit via e-mail (amcitsguatemala@state.gov), fax 
(2331-3804), or telephone (2326-4501) if you have any questions. Thank you very much 
for your support and assistance.  
 
Estimado Ciudadano Americano:  
 
El siguiente es un mensaje en relación a cajeros automáticos o ATMs. Por favor 
comparta esta información con cualquier otro Ciudadano Americano que conozca, tan 
pronto le sea posible. Esto debe ser divulgado extensamente dentro de la Comunidad 
de Ciudadanos Americanos. Por favor comuníquese con la Unidad de Servicios a 
Ciudadanos Americanos vía correo electrónico a (amcitsguatemala@state.gov) fax 
(2331-3804) ó número telefónico (2326-4501) si tiene alguna pregunta o si necesita 
mayor información en español. Muchas gracias por su colaboración y ayuda. 
 

 
 
Over the past few weeks there have been numerous reports of criminals in Antigua 

using cloned Automatic Teller Machine cards to withdraw money from the bank 

accounts of unsuspecting travelers.  Customers using ATMs have lost thousands of 

dollars -- often the entire balance of their ATM bank accounts.  All ATMs can be subject 

to these attacks.  We are working with the Guatemalan authorities to solve this serious 

problem.  In the meantime, the U.S. Embassy advises against the use of ATMs in 

Antigua, if at all possible.  As an alternative, citizens can withdraw money using a major 

credit card at banks that deal in foreign exchange or at foreign exchange offices.  U.S. 

citizens with a Guatemalan bank account can also cash checks at their local bank.  

ATMs located inside a bank may offer a greater degree of security.  For those staying in 

hotels, hotel management might be willing to provide cash and charge the foreign 

exchange transaction to the room bill. 

********** 

Durante las últimas semanas ha habido numerosos reportes de criminales que han 

utilizado los cajeros automáticos o ATMs en Antigua para vaciar las cuentas de bancos 
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de los clientes por medio de la clonación de tarjetas.  Los clientes que han utilizado 

ATMs han perdido miles de dólares, a veces sus cuentas de banco completas.  Todos 

los ATMs pueden estar sujetos a esa intervención ilegal.  Mientras trabajamos con las 

autoridades Guatemaltecas en busca de alguna solución a este serio problema, la 

Embajada de Estados Unidos no recomienda usar los ATMs en Antigua, de ser posible.  

Quienes necesitan dinero en efectivo pueden usar sus tarjetas de crédito en bancos 

que hacen cambio de moneda extranjera o casas de cambio.  Si tienen una cuenta 

bancaria local pueden canjear un cheque en el banco.  Los ATMs localizados dentro de 

los bancos pueden ofrecer un mayor grado de seguridad.  Para aquellos que se 

encuentran hospedados en hoteles, éstos tal vez estén dispuestos a cobrar el costo de 

la transacción del cambio de moneda a su cuenta de hotel.  

Americans traveling abroad should regularly monitor the U.S. Embassy’s website the U.S. 

Department of State's, Bureau of Consular Affairs’ website www.travel.state.gov , where the 

current Worldwide Caution, Travel Warnings, Travel Alerts, and Country Specific Information 

can be found. The U.S. Embassy also encourages U.S. citizens to review "A Safe Trip Abroad," 

found at http://travel.state.gov/travel/tips/safety/safety_1747.html , which includes valuable 

security information for those both living and traveling abroad. In addition to information on the 

Internet, travelers may obtain up-to-date information on security conditions by calling 1-888-

407-4747 toll-free in the U.S. and Canada, or outside the U.S. and Canada on a regular toll line 

at 1-202-501-4444.  

 

The U.S. Embassy in Guatemala is located at Avenida Reforma 7-01, Zone 10, Guatemala City.  

Please contact the American Citizen Services Unit by email to amcitsguatemala@state.gov or 

byphone at 011-(502)2326-4501, by fax at (502)2331-3804. The after-hours emergency number 

is 011-502-2331-2354 or (502)2331-2354. 

 

Los Ciudadanos Norteamericanos que viajan en el extranjero deben revisar constantemente el 

sitio en internet de la Embajada de Estados Unidos, así como el sitio en internet del 

Departamento de Estado, la División de Asuntos Consulares en www.travel.state.gov en donde 

pueden encontrar el documento de Precaución a Nivel Mundial, Advertencias de Viaje, Alertas 

de Viaje y la Información Específica de cada país. La Embajada de Estados Unidos también 

recomienda a los Ciudadanos Norteamericanos revisar el documento “Un viaje seguro en el 

extranjero” en el sitio en internet http://travel.state.gov/travel/tips/safety/safety_1747.html el 

cual contiene información importante de seguridad para aquellas personas viviendo o viajando 

en el extranjero. Adicional a la información en Internet, las personas que viajan pueden obtener 

información actualizada sobre las condiciones de seguridad llamando gratuitamente dentro de 

los Estados Unidos y Canadá al número telefónico 1-888-407-4747 ó fuera de Estados Unidos y 

Canadá al número regular 1-202-501-4444 

 

La Embajada de Estados Unidos en Guatemala está ubicada en la Avenida Reforma 7-01, Zona 

10, Ciudad de Guatemala. Por favor comuníquese a la Unidad de Servicios para Ciudadanos 

Norteamericanos via correo electrónico a amcitsguatemala@state.gov o al teléfono (502)2326-

4501, vía fax al (502)2331-3804. Nuestro número telefónico de emergencias, las 24 horas es 

011-502-2331-2354 o (502)2331-2354. 


